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Proyecto europeo Cyber-Mar entrena al sector
maritimo ante ataques cibernéticos
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La Fundacién Valenciaport se ha unido al proyecto europeo Cyber-Mar, el cual se centra en

entrenar al sector maritimo-portuario ante la posibilidad de un ataque cibernético. El
proyecto estd financiado por el Programa Horizonte 2020 y se llevara a cabo con la

colaboracién de un total de 13 socios en ocho paises europeos.

La iniciativa estd coordinada por el Instituto de Sistemas de Comunicacién e Informatica y ha
surgido con el objetivo de emplear los ‘cyber-ranges’ en la cadena de valor de la logistica
maritima. Cabe destacar que, los nuevos entornos virtuales se disefian con diferentes
objetivos, como entrenar al personal, para fomentar la investigacion y desarrollar la

tecnologia en el ambito de la ciberseguridad.

Para ello, el proyecto implica la utilizacién de simulaciones adaptadas a las peculiaridades del
sector maritimo, las cuales se pueden adaptar facilmente a otros subsectores del transporte.
El principal objetivo de la iniciativa es preparar a las instalaciones portuarias para que sepan
responder a los ciberataques y formar a los usuarios adecuadamente.

Como resultado, el transporte maritimo optimizara la toma de decisiones, que se combinara
con nuevos modelos econométricos y de andlisis de riesgos para cuantificar el impacto
econdmico y social de un ciberataque.

El sector maritimo necesita ser mas conscientes de los peligros que hay en la red, por ello el
Consejo Maritimo Internacional y del Baltico (Bimco), es decir, la mayor asociacién maritima
internacional del mundo, con 2.100 miembros en mas de 120 paises, junto con la
publicacion Safety at Sea, perteneciente al conglomerado IHS Markit, han distribuido un

informe técnico con sugerencias sobre ciberseguridad en el sector maritimo.
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