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El proyecto Cyber-MA
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El préximo 16 de diciem-
bre se celebrara el primer
piloto de demostracién del
proyecto europeo Cyber-
MAR en el puerto de
Valencia, un evento orga-
nizado por la Fundacién
Valenciaport que se des-
arrollaré en formato vir-
tual y en el que se proba-
ran las principales venta-
jas de la solucién Cyber-
MAR.

El objetivo de este
evento es concienciar a
los asistentes de Ia
importancia de la ciberse-
guridad y dar conocer
herramientas que permi-
tan proteger infraestruc-
turas esenciales como la
red eléctrica. Estas herra-
mientas permitirdn adap-
tar los sistemas ante nue-

vas amenazas y formar a
todos los empleados para
poder reaccionar ante un
ataque.

En concreto, el piloto
consistird en probar y
validar una versidn inicial
del sistema Cyber-MAR
en el ambito de un esce-
nario de ciberataque a la
red eléctrica del puerto.
Durante la demostracion
se utilizard la tecnologia
de cyber-ranges, que per-
mite crear una réplica vir-
tual de una infraestructu-
ra incluyendo todos sus
activos y sistemas. El
escenario se centra en la
simulacién de un ataque
de acceso remoto a la
infraestructura informati-
ca y de OT (tecnologias
de la operacién), y a la
red de energia del Puerto
de Valencia. El primer

organiza su
primer piloto de demostracion

Probara la versién del proyecto ante un posible ciberataque

objetivo de este ataque
es infectar y controlar
diversos sistemas y equi-
pos de la red OT y el
segundo objetivo es cor-
tar el suministro modifi-
cando la programacion de
un PLC (controlador l6gi-
co programable).

Durante esta demos-
traciébn se proporcionara
una visién del escenario a

través de diferentes pun-
tos de vista: desde la
perspectiva de un atacan-
te y desde la perspectiva
de un defensor usando el
Sistema de Deteccidn de
Intrusos (IDS) y el SIEM.
Los socios del proyecto
explicaran cémo estar
preparados ante dichas
amenazas y como detec-
tarlas.
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El proyecto

Cyber-MAR es un pro-
yecto financiado por el
Programa Horizonte 2020
cuyo objetivo es aprove-
char la utilizacién de
cyber-ranges en la cade-
na de valor de la logistica
maritima, mediante el
desarrollo de un entorno
de simulacién innovador
que se adapte a las pecu-
liaridades del sector mari-
timo, pero que al mismo
tiempo sea de facil aplica-
cién en otros subsectores
del transporte.

Seré desarrollado por
13 socios de 8 paises
europeos que se han
unido en su visién de
impulsar la preparacién
cibernética en el sector
maritimo portuario como
un aspecto altamente
prioritario.
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Un estudio revela la necesidad
de adaptar la FP a los
requerimientos del sector
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El estudio "Los secto-
res econémicos emergen-
tes y la formacién profe-
sional en el Area Metro-
politana de Barcelona"
dedicado a la formacién
en el sector logistico, ela-
borado por la Fundacié
BCN Formacié Professio-
nal y el Area Metropolita-
na de Barcelona, en cola-
boracién con el Consorci
de la Zona Franca de Bar-
celona, analiza la transfor-
macién de las principales
ocupaciones de la activi-
dad logistica para propo-
ner acciones que contribu-
yan a garantizar la calidad
y la adecuacién de la ofer-

ta del sistema de forma-
cién profesional en el Area
Metropolitana de Barcelo-
na.

En palabras de Pere
Navarro, delegado espe-
cial del Estado en el Con-
sorci de la Zona Franca de
Barcelona, durante la pre-
sentacién del estudio,
"estamos viviendo un
momento de transforma-
cién social en el que estd
cambiando la forma que
tenemos de formas de
producir, consumir o rela-
cionarnos, con un peso
especial de las nuevas
tecnologias, que también
marcara un cambio en los
perfiles mas solicitados en
el mundo laboral y, conse-

cuentemente, en la forma-
cidén necesaria para dar
respuesta a las nuevas
necesidades. Y debemos
preparar a los futuros pro-
fesionales para este cam-
bio".

Digitalizacién

El estudio revela la
necesidad de adaptar las
propuestas de formacion
profesional a los requeri-
mientos actuales del sec-
tor logistico hacia la digi-
talizacion, las nuevas tec-
nologias y la omnicanali-
dad.

En el contexto actual
de consumo, el cliente
final tiene mas decisidn de
compra a través de la

Instanténea de la presentacién del estudio (Foto CZFB)

variedad de canales de
venta y demanda mas
transparencia, asequibili-
dad, conveniencia y velo-
cidad en la entrega. Los
avances tecnoldgicos per-
miten atender a las nue-
vas necesidades y exigen-
cias de los clientes a tra-
vés de nuevos modelos de
negocio vy soluciones
basadas, principalmente,
en la digitalizacion, las
tecnologias de la informa-
cién y la omnicanalidad y
estos son los desafios que
deben atenderse también
desde la formacién profe-

sional.

Para acompafar a
estos nuevos retos del
sector, el estudio propone
ampliar la oferta formativa
profesional y adecuar
algunas carencias.

Entre las medidas pen-
dientes de desarrollo se
menciona la necesidad de
crear nuevos ciclos forma-
tivos o adaptaciones curri-
culares para adecuar la
formacién a dos perfiles
profesionales: administra-
tivo financiero logistico y
logistica de ventas e-com-
merce.



